N Empoderando a los Nifios y Jovenes de Dios ©
‘ f‘ Programa de Seguridad

Afo 3: Seguridad de Internet Grados 3-5

Preparacion: Repase la leccion completa antes de comenzar la instruccion.
Vista Previa “Ser un Buen Ciudadano Digital!”, NetSmartz Presentacion de PowerPoint y Guia Para el
Presentador(a). Esto tomara mas de una visita porque apoyara los puntos de ensefianza de esta leccion.
Necesitaras un proyector o computadora con sonido adecuado para la presentacion de PowerPoint de NetSmartz
“;Ser un buen ciudadano digital!” que incluye videos animados.

e Actividad #1: “;Que Te Gusta Hacer En Linea?” (10 minutos)

o Hacer copias de la Actividad para el Estudiante #1: “;Que Te Gusta Hacer En Linea?”

e Actividad #2: “Being a Good Digital Citizen!” (30 minutos)

o Enlace a "jSer un Buen Ciudadano Digital!"" NetSmartz PowerPoint
o Video: Super ciudadano digital (2:02)
e Actividad #3: Compartir Informacion Personal (10 minutos)
o Hacer copias para la clase de la Actividad 3 del estudiante: Compartir Informacioén Personal
o Video: Informacién privada y personal (1:27)

e Actividad #4: Huellas Digitales (10 minutos)
o Hacer copias para la clase de la Actividad 4 del estudiante: Huellas Digitales

Oracion / Actividad Para Llevar a Casa Para Padres

Descripcién del Plan de la Leccién:

Principio:  La ciudadania digital comienza a temprana edad. Los nifios de hoy aprenden a jugar juegos divertidos,
hablar con familiares / amigos, buscar datos interesantes y viajar por todo el mundo en la privacidad de
sus hogares mientras navegan por Internet, Internet. Los nifios son muy capaces de usar computadoras,
tabletas, consolas y iPhone desde una edad muy temprana. "Es precisamente por el bien que logran las
redes sociales que debemos estar atentos a la naturaleza de su poder, un poder que puede causar tanto mal
como bien".

Los padres / guardianes/ adultos de confianza deben ayudar a sus hijos a estar seguros cuando estan en
linea. También es importante que los nifios aprendan a seguir las reglas de seguridad mientras estan en
Internet, al igual que aprendieron las Reglas de seguridad del cuerpo para estar seguros en su vida diaria.

Catequista: #2294 ... La ciencia y la tecnologia por su propia naturaleza requieren un respeto incondicional de los
criterios morales fundamentales. Deben estar al servicio de la persona humana, de sus derechos
inalienables, de su bien verdadero e integral, de conformidad con el plan y la voluntad de Dios ".

#2228 El respeto y el afecto de los padres se expresan por el cuidado y la atencién que dedican a la crianza
de sus hijos pequefios y a satisfacer sus necesidades fisicas y espirituales. A medida que los nifios crecen,
el mismo respeto y devocion llevan a los padres a educarlos en el uso correcto de su razén y su libertad.

Metas: Para capacitar a los nifios con el conocimiento que necesitan para estar seguros y responsables en Internet.
Animar a los nifios a aspirar siempre a ser "buenos ciudadanos digitales” en toda su actividad en linea.
Para ayudar a los padres / guardianes a ensefiar a sus hijos el uso seguro y responsable de Internet.

Objetivos: Los nifios aprenderan:

e las Cuatro Reglas de Seguridad de Internet

e seguir las Reglas de Seguridad de Internet siempre que estén en linea
e usar el internet responsablemente

e ser un buen ciudadano digital
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https://www.commonsense.org/education/videos/super-ciudadano-digital
https://www.commonsense.org/education/videos/informacion-privada-y-personal

ARo 3: Seguridad de Internet Grados 3-5

ACTIVIDAD #1: Que haces en linea? (10 minutos)

Actividad # 1 {Qué haces en linea? (10 minutos)

Esta actividad esta disefiada para ayudar a los estudiantes identificar su actividad en linea y su conocimiento de la
seguridad de Internet. EI PRESENTADOR puede usar la hoja de trabajo completada por los estudiantes para
participar en la discusién y presentar la leccion de hoy, Seguridad de Internet.

Activity #1: What do you do online (10 minutes)

This activity has been designed to help young students identfy the different types of technology
they use at home and school. The student’s completad worksheet will be used with the NetSmartz
Presentation to help engage them in a discussion about the use of technology and introduce them
to the lesson on Intemer Safery.

Circle what you use to go online?
Smartphone Computer/Laptop iPad/Tablet Chromebook
Smartwatch Nintendo Switch Xbox One Playstation

Circle the things your parent'guard@n/teacher allows you to do online.

Flay Games Watch YouTube Read Books
Goggle New Things Listen to Music Do Homework
Face Time Family/Friends Call my parent/guardian Talk to S

Write 3 things you do to be safe when go online.




Diapositiva 1 S¢é un Buen
Ciudadano Digital

Una Presentacion Sobre Seguridad
en Linea para
Nifios de Grados 3-5.
B EEEE—

Dialogo de Presentador(a) (Texto Negro) / NetSmartz (Texto Verde)

Nota: Puedes usar el dialogo sugerido, o puedes crear tu propio PDF rellenables con las
secciones del plan de la leccién. Nota: jNetSmartz no te permite modificar o agreqar
diapositivas en la presentacion!

(Diapositiva 1 debe de estar en la pantalla para iniciar Actividad 2)

DIAPOSITIVA SLIDE 1 - DIALOGO DE PRESENTADOR(A):

PRESENTADOR (A): Vamos a mirar una presentacién de NetSmartz que te ayudaran
estar seguro mientras usas dispositivos que circulaste en tu hoja de actividad. La
presentacion introducera a Webster, Nettie y Clicky, que te dirdn sobre las Cuatro Reglas
de Seguridad de Internet. Vamos escuchar y aprender sobre como estar seguros en linea.

Iniciar Presentacion de Video



Diapositiva 2

(Clic para ver el video)

DIAPOSITIVA 2 - DIALOGO DE VIDEO: (Texto Verde)

Texto del Video

Webster: jOh! jOh! ¢ Es nuestro turno?

Nettie: Si, Webster. ¢Porque no le dices hola a tus nuevos amigos(as)?
Webster: {HOLA TODOS! {SOY WEBSTER!

Nettie: Whoa! jEllos estan ahi!

Webster: jLo siento, Nettie! Estoy tan emocionada de compartir tiempo con nifios como
nosotros y hablar sobre la seguridad de Internet.

Nettie: Esto es increible. Podemos compartir todas las cosas que hemos aprendido sobre
ser buenos ciudadanos digitales y ensefiarles las cuatro reglas de la seguridad en
Internet.

Webster: jSi, vamos a empezar!

Clicky: Ahem! ¢No estéas olvidando algo?

Webster: Whoops! jOye, Clicky!

Nettie: Clicky es nuestro adulto de confianza. El nos ayuda estar méas seguros en linea.
Webster: Y ahora te ayudaremos ensefiandote cémo UTN: Usar Tu NetSmartz. Eso

significa tomar decisiones inteligentes y mas seguras cuando estas en linea. jAsi que ...
ahora vamos a empezar! ¢OK, Clicky? Clicky: jMuy bien, amigo!



Aprende a Lidiar con

{ Contenido } { Pedidos para compartir }
inapropiado informacion personal

Diapositiva 3

{ Pedidos para encontrarse } { Hostigamiento }
cibernético

fuera de linea

DIAPOSITIVA 3 — DIALOGO DE PRESENTADOR(A):

Debido a que hay tanto que puedes hacer en linea, es importante hacerlo de manera
segura. Necesitas saber como cuidarte ati y tus amigos(as) en caso de que tu

- Veas contenido inapropiado.
- Se te pide que compartas informacién personal.
- Se te pide que conozcas a alguien fuera de linea en personal.

- Te estan acosando cibernéticamente o tu estas acosando a alguien.

Aunque algunas de estas cosas parecen espantosas, tu puedes manejar la situacion.

Tus Notas:




—

iNo quiero
ver eso!

—

Diapositiva 4

b

DIAPOSITIVA 4 — DIALOGO DE PRESENTADOR(A):

La primera cosa que hablaremos sobre es el contenido inapropiado, como ver algo que te
hace sentir asustado(a), confundido(a) o incomodo(a). Podrias ver gente:

- Peleando o lastimandose unos a otros.
- Usando mal lenguaje.
- Rompiendo las reglas con bromas o comportamientos ilegales.

Por ejemplo, cuando estas en un sitio web, aparecerd otra ventana sin que hagas nada.
Esto se conoce como un “pop-up” /"ventana emergente". Es posible que hayas visto una
mientras estaba en un sitio de juegos. Los ‘pop-ups’ ventanas emergentes pueden tener
anuncios de juegos nuevos, pero a veces pueden tener contenido inapropiado. Pueden
molestarte, pero no te preocupes.

Ahora, vamos a aprender algunas formas de lidiar con el contenido inapropiado.

Tus Notas:




Diapositiva 5

DIAPOSITIVA 4 — DIALOGO DE PRESENTADOR(A):

Regla #1 Es decir, si algo en linea me hace sentir asustado(a), confundido(a) o
incomodo(a), yo:

“Le diré a un adulto de confianza!”

Para obtener mas informacion al respecto, vamos a vernos con Nettie y Webster.

Tus Notas:




Diapositiva 6

(Clic para ver el video)

DIAPOSITIVA 6 — DIALOGO DEL VIDEO: (Texto Verde)
Texto de Video

Nettie: Cuando veas algo en linea que te hace sentir incoOmodo(a), debes avisarle a un
adulto de confianza. Pero eso no siempre es facil. Algunos nifios se avergienzan de
contar o creen que se meten en problemas.

Webster: Pero un adulto de confianza es alguien que te escuchara. Se preocupan
por codmo te sientes y quieren ayudar.

Nettie: Cada vez que Webster y yo vemos algo que nos pone tristes, asustados(as) o
confundidos(as) en linea, le decimos a Clicky, nuestro adulto de confianza.

Webster: Y es mas facil de lo que piensas. La ultima vez que estuve en linea, vi algo
gue me confundié. Cerré el navegador de inmediato, pero todavia estaba molesto.

Nettie: ¢Qué hiciste despueées?

Webster: Bueno ... fui a Clicky. Le dije que estaba escribiendo la URL de mi favorito
sitio web de juegos, cuando accidentalmente escribi la direccidon incorrecta. jEl sitio
web que apareci6 en su lugar ... ugh! De todos modos, Clicky me dio un abrazo y me
dijo que no era mi culpa. Fue a mi computadora y bloqueo ese sitio.

Nettie: ¢Y no estaba enojado para nada?

Webster: iNo! Me alegré mucho de haberle dicho. Me hizo sentir mucho mejor.



Si Ves Algo Inapropiado

Diapositiva 7

DIAPOSITIVA 7 — Dialogo de Presentador(a)

Si ves algo inapropiado en linea, también debes:
(Clic en diapositiva ir al #1)

#1 Apague el monitor de la computadora o la pantalla de la tableta.
(Clic en diapositiva ir al #2)

#2 Si no puedes apagar el monitor o la pantalla, aléjete del contenido que te ha
molestado utilizando el boton Atras en la ventana del navegador o

(Clic en diapositiva ir al #3)
#3 Clic en el “X” en la esquina para cerrar la ventana del navegador.

Y recuerda, nunca compartas el contenido con tus amigos(as). Piénsalo: si algo te
molesta, ¢por qué lo compartiras con tus amigos(as) y molestarlos también?

Recuerda que NUNCA es tu culpa si accidentalmente te encuentras con contenido
inapropiado.

Tus Notas:




:Qué Harias? ‘

6.7 ? o

Diapositiva 8

-

DIAPOSITIVA 8 — DIALOGO DE PRESENTADOR(A):

Ahora, que sabemos qué hacer cuando vemos algo inapropiado en linea, jpractiquemos! Voy a leer
algunos escenarios y quiero que me digas qué harias. Levanta la mano si tienes la respuesta.

Escenario #1

Estas en el laboratorio de computacién y tu maestro(a) acaba de dar una tarea para buscar en
Google una pregunta de investigacion. De repente, una imagen inapropiada aparece en tu
pantalla. ¢ Qué haces?

(Haga una pausa para la respuesta de la audiencia. Las posibles respuestas incluyen: jObtenga al
maestro(a) de inmediato para que lo ayude a apagar el monitor o cerrar la ventanal!)

Escenario #2
Estas mirando videos en linea con un amigo(a) y un “pop-up” /"ventana emergente" aparece
y contiene mal lenguaje. ¢Qué haces?

(Haga una pausa para que los estudiantes respondan. Las posibles respuestas incluyen:
Clic en el botén “X” para cerrar el navegador; avise a un adulto de confianza).

Diapositiva 9

SLIDE 9 — DIALOGO DE PRESENTADOR(A):
“Cuando esta BIEN Compartir?”

La segundaregla de seguridad de Internet te advierte sobre el intercambio de informacién
personal. Primero debes saber qué es informacion personal.

Distribuye “Compartir Informacién Personal” Hoja de Trabajo

Dar instrucciones a los estudiantes sobre qué hacer.



ARo 3: Seqguridad de Internet

Grados 3-5

ACTIVIDAD #3: Compartir Informacion Personal (710 minutos)

Actividad de informacién personal
Grados 3 -5

Una regla importante de seguridad en Intemet es mantener fu mformacion personal privada. Sin
embargo, a veces damos informacién personal sin siquiera saberlo.

Para cada una de las imdgenes a continuacién, escribe cualquier informacion personal que
puedas encontrar.

Easton
Elementary
School




Informacién Personal

Jane Smith @ ﬁ

NOMBRE COMPLETO OIRECCHON OF COMRI O SORECSION
LLECTRONICO e Casa

Diapositiva 10

CONTRASCRAS

% % % Kk ok ok *k
ﬁ
123,456.7890
DIRECCION
D LICULLA

NUMEROS DE TELESONO

DIAPOSITIVA 10 — DIALOGO DE PRESENTADOR(A):

En la actividad que has completado llenaste Informacién Personal como:

- Nombre Completo

- Correo electronico

- Direcciones de casay escuela
- Contrasefas

- Imagenes

- NUmeros de teléfono

Tu informacién personal es Unica a ti. Por ejemplo, tl eres la Unica persona con tu
nombre que vive en tu casay va a tu escuela.

Cuando pones esta informacién en linea, corres el riesgo de que alguien lo encuentre
y lo use. Algunas personas usan informacion personal para hacer cosas dafinas. Por
€S0 es muy importante proteger ta informacién personal.

Tus Notas:

Siempre consulta con un padre primero si estas en lineay deseas:
- Comprar algo.
- Bajar una aplicacion.

- Registrarte para una cuenta de juego.



Diapositiva 11

DIAPOSITIVA 11 — DIALOGO DE PRESENTADOR(A):

Vamos a ver cuando deseas compartir informacion en linea. Digame si la informacién
es personal, y si es asi, qué debes hacer a continuacion.

Escenario #1

Ta y tus amigos(as) hicieron un video. Has recibido el permiso de tus padres para
publicarlo en linea, pero lo vez una mas ves antes de publicarlo. Mientras lo estas
viendo, notas que la direccién de tu casa esta en segundo plano.

¢ Tu domicilio es informacion personal?

(Pausa para larespuesta.)

(Respuesta: Si.)

¢, Qué deberias hacer? (Pausa para la respuesta.)

(Respuesta: Digales a tus padres que la direccion es visible en el video. Obtenga su
ayuda para bloquearlo o eliminarlo del video antes de publicarlo).

| ACTIVIDAD #4: Huellas Digitales (710 minutos)




(Compartir o
No Compartir?
#

-

DIAPOSITIVA 12 — DIALOGO DE PRESENTADOR(A):

Diapositiva 12

Escenario #2

Imagina que tienes un hermano mayor que ha perdido su celular. Tiene un nuevo numero
de celular y quiere compartirlo con sus amigos(as). Esta pensando de publicarlo en su
cuenta de redes sociales.

1. ¢Es el nUmero de celular de ta hermano informacién personal?

(Pausa para larespuesta.) Respuesta: Si.)

1. ¢Que consejo le darias a tu hermano sobre compartir su niamero de celular
en linea? (Pausa para la respuesta.)

(Respuesta: Es una mala idea que el comparta su numero de teléfono en linea porque
hace mucho mas facil para las personas que quizas él no sepa que lo vean.)



Diapositiva 13

DIAPOSITIVA 13 — DIALOGO DE PRESENTADOR(A):

Escenario #3

Mientras exploras un mundo virtual, te encuentras con alguien nuevo. Has estado escribiendo
mensajes ida y vuelta cuando, de repente, la persona te pregunta cual es tu color favorito.

e ¢Lainformacién es personal? (Pausa para la respuesta.)

(Respuesta: No, la informacién personal es informacion que pueda hacer usado para identificarte
facilmente).

o ¢Esta BIEN compartir esta informacion? (Pausa para la respuesta.)

(Respuesta: Si, pero siempre tenga cuidado al hablar en linea con personas que no conoces. Sin
embargo, si la persona sigue haciendo preguntas, estés alerta).

‘ X
comprs Mis Vg,

Ok ntr! (S b staborwn by vidond

Diapositiva 14

DIAPOSITIVA 14 — DIALOGO DE PRESENTADOR(A):
Escenario #4

Imagina que estés jugando un juego en el teléfono de tu mama o papa cuando ves que aparece
una nueva ventana preguntandote si quieres comprar vidas adicionales por $0.99.

¢Esté pidiendo informacion personal? (Pausa para la respuesta.)
(Respuesta: Si, los nUmeros de tarjetas de crédito son informacion personal.)
¢Puedes hacer la compra? (Pausa para la respuesta.)

(Respuesta: No, no esta BIEN, debe informarles a sus padres sobre la ventana emergente y
preguntar si esta bien primero).



L,%o Y

DIAPOSITIVA 15 — DIALOGO DE PRESENTADOR(A):

Diapositiva 15

Escenario #5

Tu mejor amigo(a) quiere que compartas la contrasefia de tu cuenta de tu correo
electroénico.

1. ¢Tu contrasefia es informacién personal?? (Pausa para la respuesta.)
(Respuesta: Yes.)

2. ¢Qué debes hacer? (Pausa para la respuesta.)

(Respuesta: No compartas las contrasefias con nadie que no sea tu padre o guardian, ni
siquiera con tu mejor amigo(a). Incluso si tu amigo(a) tiene buenas intenciones, él o ella
podria perder accidentalmente tu contrasefia y permitir la entrada de extrafios(as) a tu
cuenta).

DIAPOSITIVA 16

“Deberias encontrarte cara a cara?”
iDe Ninguna Manera!!

DIAPOSITIVA 16 — DIALOGO DE PRESENTADOR(A):

Regla #3 te advierte que nunca te encuentres en persona con alguien que solo hayas
conocido en linea. Cuando te encuentras con alguien en linea, realmente no sabes quiénes
son. Muchas personas son honestas en linea, pero otras no, por lo que debes tener
cuidado. Si alguien que conoces en linea te pide que te encuentres cara a cara, di "jNo!" y
inmediatamente jDile a un Adulto Seguro!

Nettie y Webster van a contarnos sobre otra parte importante de la seguridad en linea.

Tus Notas:




Diapositiva 17

(Clic para ver el video)

DIAPOSITIVA 17 — DIALOGO DEL VIDEO:
Texto Del Video

Webster: ¢Sabes |o que es realmente genial? Nettie y yo tenemos amigos(as) en
linea por correo electrénico en nuestra escuela.

Nettie: Sip! Yup! Tengo un amigo(a) por correspondencia que vive en San Diego,
California.

Webster: ¢ Fue extrafio conocer a alguien en linea por primera vez en lugar de cara
a cara?

Nettie: Bueno, fue diferente. Cuando te encuentras con alguien en linea, realmente
no los conoces. No puedes verlos a menos que estés usando una camara web, por
lo que debes confiar en que te estan diciendo la verdad sobre quiénes son: su
nombre, edad, como se ven. Por lo tanto, siempre es inteligente seguir algunas
reglas al reunirse con personas en linea.

Webster: ¢Oh si? ¢Qué tipo de reglas?

Nettie: Como tener cuidado al compartir informacion personal.

Webster: jOh! Buen ejemplo. Cuando llegas a conocer a alguien nuevo, es posible
gue te hagan muchas preguntas. Pero eso no significa que tengas que responder
todas las preguntas.

Nettie: Esta bien. Si alguien que conoces en linea te pregunta algo que te hace sentir
incémodo(a), debes dejar de hablar con él/ella y avisarle a un adulto de confianza de
inmediato.

Webster: Especialmente si te piden que te encuentres cara a cara.

Nettie: Porgue eso es algo que los nifios nunca deben hacer.



Hostigamiento Cibernético

Diapositiva 18

Internet para
ser ofensivo

DIAPOSITIVA 18 — DIALOGO DE PRESENTADOR(A):

Hemos estado aprendiendo sobre coOmo mantenernos seguros en linea, también es
importante que aprendamos sobre el uso de buenos modales en linea. Algunas personas
no usan buenos modales en linea y esto podria llevar al acoso cibernético. El acosador
cibernético esta utilizando el Internet para ser malo con otras personas.

¢Puedes pensar en ejemplos del acoso cibernético?
(Pausa para larespuesta de la audiencia.)

El acoso cibernético también puede ser:
e Decir cosas malas a las personas en linea.

e Los jugadores en un juego en linea se unen y no permiten que otro jugador
participe.

e Robar laidentidad en linea de alguien y pretender ser ellos.

Nunca acoses cibernéticamente a nadie; Imagina lo dafiino que puede ser el acoso
cibernético.

¢, Como crees gue se siente ser acosado cibernéticamente?
(Pausa paralarespuesta de la audiencia.)
¢Quieres ser responsable de lastimar a alguien mas?

(Pausa paralarespuesta de la audiencia.)

Tus Notas:




* Norespondas

Si Alguien Te
Hostiga Cibernéticamente

* Pide que guarden los mensajes
* Denuncialo

« Cudntaselo a un aduite
en quien confles

Diapositiva 19

DIAPOSITIVA 19 - DIALOGO DE PRESENTADOR(A):
Si estas siendo atacado por un acosador cibernético, es posible que sientas que no hay
nada que puedas hacer para detenerlo. No te rindas, hay pasos que puedas tomar para
detenerlo:

e No respondas a mensajes malos.

e Guarda el mensaje para mostrarle a un adulto seguro.

e Reporta el sitio web o la aplicacién.

e Dile aun adulto de confianza cémo te hizo sentir el acoso porgue te pueden ayudar
a encontrar maneras de hacerte sentir mejor.

Tus Notas:




Diapositiva 20

(Clic para ver el video)

DIAPOSITIVA 20 - VIDEO DIALOGUE:
Texto de Video

Nettie: Un espectador ‘bystander’ es alguien que esta a la espera cuando alguien
mas esta siendo acosado cibernéticamente.

Webster: Definitivamente he sido un espectador ‘bystander’. Una vez que un
acosador cibernético comenzé a meterse con uno de mis amigos(as) en un juego en
linea. Traté de hacer que todos en el juego ignoraran a mi amigo(a) y le impidieran
jugar.

Nettie: jEso es terrible! ;Qué hiciste?

Webster: Les pedi a los otros jugadores que piensen sobre coOmo se sentirian si
fueron acosados cibernéticamente. Todos estuvieron de acuerdo en que no nos
gustaria. Entonces, ¢por qué hacerlo a alguien mas?

Nettie: Buena idea, Webster. Debes de tratar a las personas en linea como quieres
que te traten.

Webster: jGracias! También le conté a Clicky lo que paso y él me ayudo a reportarlo
en el sitio web del juego.

Nettie: Cuando uno de mis amigos estaba siendo acosado, le dije a un
PRESENTADOR(A). Queria que mi amigo supiera que me importaba.

Webster: jOh si! Eso es importante. Le mostré a mi amigo que me importaba dejando
comentarios amables en su pagina.

Nettie: jEso es increible! Los nifios(as) que son acosados(as) cibernéticamente
necesitan saber que no estan solos en linea.

Webster: O fuera de linea. Por eso caminé con él en el pasillo y también me senté
con él en el almuerzo.

Nettie: Parece que realmente defendiste a tu compafiero de clase. jBuen trabajo,
Webster!

Webster: Gracias, Nettie. jPero acabo de hacer lo que cualquier buen ciudadano(a)
digital haria!



En el video, Webster dijo que hizo lo que cualquier buen ciudadano(a) digital haria. Un
buen ciudadano(a) digital utiliza buenos modales en linea.

Buenos Modajes en Linea ‘

Usa un leaguage respetuoso No escribas solamente
en mayusculas

Diapositiva 21
Como estas? (°:

Usa emoyjis No esparzas rumoroes

DIAPOSITIVA 21 — DIALOGO DE PRESENTADOR(A):

Siempre enfécate en ser un bien ciudadano(a) digital al:

e respetar alas personas con las que juegas, envias mensajes de texto y
hablas en linea.

e Usar un lenguaje agradable y decir cosas amables.

e Nunca escribas en mayusculas porque eso significa gritar en linea.
e utilizando ‘happy emojis.’

e No publicar rumores ni hacer comentarios negativos.

Tus Notas:

Diapositiva 22

“Ser un Buen Cuidiano(a) Digital”
iUsa buen ‘netiquette’ y no seas grosero(a) o malo!

Tus Notas:




Las 4 Reglas de Seguridad en Internet
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Diapositiva 23 ¢ (e
Le contare 2 mi adulto de Le preguntare a mi adulto de confania
1 confanrasiaigomaboceseatc B antes de compantic istormacita, camo mi
triste, asuntado o contandida nombre, direccion y ndmero de teléfeno,

3 NO e encontrand cara a can 4 Slempre usare luen) netiqueta y

00 14 1@ ZrE1er0 M CRensive en Lnea

con nade que haya conoado
e el lmernet

DIAPOSITIVA 23 — DIALOGO DE PRESENTADOR(A):
Esa es la ultima de las cuatro reglas—pero vamos a repasarlas una vez mas.

La primera regla es, repita después de mi, yo (Pausa, ellos(as) repiten) le diré a mi adulto de
confianza (Pausa, ellos(as) repiten) si algo me hace sentir triste, asustado(a) o confundido(a).

(Pausa, ellos(as) repiten)

¢Alguien puede recordar qué mas deberia hacer si ven algo que les molesta en
linea?

(Pausa para larespuesta de la audiencia. Respuesta: Apague el monitor, cierre la
ventana o presione el boton ‘Atras’).

La segunda regla es—
Le preguntaré (Pausa, ellos(as) repiten) a mi adulto de confianza (Pausa, ellos(as) repiten)
antes de compartir informacion (Pausa, ellos(as) repiten) como mi nombre, direccion y nimero

de teléfono. (Pausa, ellos(as) repiten)

¢,Puede alguien darme un ejemplo de cuando uno pueda compartir su informacion
personal?

(Pausa para larespuesta de la audiencia. Respuesta: Si tienes el permiso de tus
padres/ guardian, tu puedes compartir informacién personal en linea.)

Laterceraregla es —

No voy (Pausa, ellos(as) repiten) a reunirme cara en cara (Pausa, ellos(as) repiten) con nadie
en el Internet.

¢Alguien puede decirme por qué es una mala idea reunirte cara a cara con alguien que
conociste por primera vez en linea?

(Pausa por larespuesta del estudiante. Respuesta: Las personas tal vez no te
dirdn la verdad sobre si mismos en linea.)

La cuarta reglas es —
Yo siempre (Pausa, ellos(as) repiten) usare buen ‘netiquette’ (Pausa, ellos(as) repiten)



y no ser grosero(a) o malo(a) en linea. (Pausa, ellos(as) repiten)

¢,Puede alguien darme un ejemplo de qué consejo le darian a un amigo(a) para evitar que
acosen a alguien?

(Pausa para larespuesta de la audiencia. Repuesta: Siempre trata a los demas con
respeto en linea.)

ilncreible! Ahora que hemos revisado las reglas, veamos si nuestros amigos(as) tienen
algo que decir antes de terminar el dia.

Tus Notas:




Diapositiva 24

(Clic para ver el video)

DIAPOSITIVA 6 — DIALOGO DEL VIDEO: (Texto Verde)
Texto del Video
Clicky: Ustedes dos hicieron un gran trabajo hoy.

Nettie: jGracias! Fue un placer conocerlos a todos y hablar sobre la seguridad en
Internet.

Webster: jSi! iNos divertimos mucho!
Nettie: Nosotros aprendimos como UTN...
Webster: jUsar Tu NetSmartz!

Nettie: Cuando estés en linea.

Clicky: Si sigues las cuatro reglas de seguridad en Internet, puedes protegerte y
proteger a tus amigos(as).

Webster: jY hacer el Internet un mejor lugar para todos!

Nettie: Puedes obtener mas informacion sobre como UTN en NetSmartzKids.org.
Tiene muchos juegos divertidos, videos, actividades y mas.

Webster: jEsperamos verte ahi!

Todos: jAdios! jHasta luego! jNos vemos! UTN!



Afo 3: Seguridad de Internet Grados 3-5

lActividad #3 Compartir Informacién Personal (20 minutos) |

PRESENTADOR(A): Una manera importante de utilizar tu NetSmartz es saber como proteger tu
informacién personal.
(Distribuya Actividad #3 Hoja de Trabajo)

Refiere a tu hoja de trabajo sobre compartir informacion personal.

Draw a picture of Draw a picture of
yourself here. where you live here.
My name is My address is
My age is My phone number is

This information is about me and it is PERSONAL. Remember that your
email address, passwords, pictures and location are also PERSONAL.

If anyone ask me for this information while T am using the
Internet, T will ask my ftrusted adult.

My trusted adult's name is

Draw a picture of
you Trusted Adult




Afno 3: Sequridad de Internet

Grados 3-5

| Oracién / Actividad Para Llevar a Casa

Para obtener el articulo completo, haga clic aqui

LOS RIESGOS

i5 FORMAS DE ser
MAS INTELIGENTE que
EL SMARTPHONE!

NSO ENE AN NGRSO N NGO N ORGSO NG NGRSO NONOAGONONOASANORE NGO NOAGONONOANONONOREONORE

- .

G U I A * HOSTIGAMIENTO CIBERNETICO 1. Sea un padre y un recurso.
Debido a la conectividad constante que ofrecen Establezca pautas claras, incluidos limites .

los smartphones, es posible que su hijo sea de tiempo y consecuencias para los .

PA D R ES mas susceptible al hostigamiento cibernético comportamientos inadecuados, pero tenga Z

o que tenga mas oportunidades de ejercerlo una actitud abierta para que su hijo acuda 5

D E L sobre otros. a usted si tiene un problema. 4

U SOS EG U R 0 = GEOLOCALIZACION 2. Establezca contraseias .

Un smartphone con GPS activado puede revelar Esto evitara que otras personas, ademas .

la ubicacion de su hijo a través de publicaciones de usted y su hijo, accedan a la informacién E

D E en Internet o fotografias cargadas. personal que guarda en el teléfono. 4

s

S M ART * CONTENIDOS INAPROPIADOS 3. Actualice el sistema operativo.
A través de un smartphone, su hijo tiene acceso A menudo las nuevas versiones incluyen 3

movil a contenidos que usted puede considerar importantes parches de seguridad. 4

P H O N ES inapropiados, como pornografia o videos violentos. .

4. Apruebe las aplicaciones antes de .

. ® SEXTING ue las descarguen. .

Cl NTEL'GENTE()ATERRADO R’P Es posible que su hijo use Internet y gsegﬂrese de quge comprende las .
Los smartphones (teléfonos inteligentes) son aplicaciones sociales para enviar, recibir capacidades y evaliie su contenido. .
basicamente computadoras pequeiias; por lo o reenviar fotografias provocativas. .
tanto, es posible que le preocupe un poco darle 5. Comprenda los servicios de localizacion. &
uno a su hijo. Dedique tiempo a comprender " VlRUS Y MALWARE Las caracteristicas del GPS son ttiles cuando E
cudles son los riesgos e implemente algunas Aligual que una computadora, un smartphone utiliza mapas, pero le conviene desactivar s
medidas de proteccion para ayudar a que su es vulnerable a ataques de seguridad si su hijo las etiquetas de localizacion cuando su hijo =
hijo use los smartphones de manera segura. accede a sitios web o aplicaciones inseguros. publica algo en Internet. .
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Para obtener més recursos visite NetSmartzforg/TipSheets
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Termina la leccién con una Oracion:

Terminar la leccién con una oracion recitada por toda la clase enfoca a cada estudiante de la
importancia de una fe personal y relacion con Dios a través de la oracion. El
PRESENTADOR(A) escriba la oracion abajo en la pizarra y recite juntos.

Querido Jesus ayudame a vivir
En la fe, la obediencia y el amor.
Ayudame a siempre seguir tus mandamientos,
Para hacer lo que es correcto y mantenerme alejado de todo el mal.
Empodérame para siempre vivir como un nifio de Dios.

Copyright © 2018, Joan Vienna, Archdiocese of Los Angeles Page 5 of 4
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Actividad #1: Que Haces en Linea (10 minutos)

Esta actividad ha sido disefiada para ayudar a los estudiantes jévenes a identificar los diferentes
tipos de tecnologia que utilizan en el hogar y la escuela. La hoja de trabajo completada del
estudiante se utilizara con la Presentacion de NetSmartz para ayudarles a participar en una
discusion sobre el uso de la tecnologia y presentarles la leccion sobre Seguridad de Internet.

¢ Circula lo que usas en linea?

Smartphone Computadora/Laptop Tableta/ iPad Chromebook

Smartwatch Nintendo Switch Xbox One PlayStation

Circula las cosas que tu padre/guardian/maestro(a) te deja hacer en linea.

Jugar Juegos Mirar ‘YouTube’ Leer Libros
‘Google’ Nuevas Cosas Escuchar Musica Hacer Tarea
‘Face Time’ Familia/Amigos(as) Llamar a mis padres/guardian Hablar con ‘Siri’

Escribe 3 cosas que haces para estar seguro en linea.

1.

2.




Actividad de informacion personal
Grados 3 -5

Una regla importante de seguridad en Internet es mantener tu informacion personal privada. Sin
embargo, a veces damos informacion personal sin siquiera saberlo.

Para cada una de las imagenes a continuacion, escribe cualquier informacion personal que
puedas encontrar.
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Actividad - Huellas digitales Grados 3-5

El maestro lee a los estudiantes: Cada vez que vas a Internet para jugar un juego, chatear con un
amigo, encontrar una foto de un animal, aprender nuevas palabras o escuchar una cancion, dejas
"HUELLAS DIGITALES". Las huellas digitales muestran tu actividad en Internet. jDebes tener
mucho cuidado de no dejar huellas digitales peligrosas que puedan darle a otras personas en el
Internet informacién personal sobre ti!

Instrucciones para estudiantes: Mira las HUELLAS DIGITALES abajo y marque una "X" las
que tengan informacion que no se debe publicar en el Internet.
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¢INTELIGENTEOATERRADOR?

Los smartphones (teléfonos inteligentes) son
basicamente computadoras pequenas; por lo
tanto, es posible que le preocupe un poco darle
uno a su hijo. Dedique tiempo a comprender
cuales son los riesgos e implemente algunas
medidas de proteccion para ayudar a que su
hijo use los smartphones de manera segura.

LOS RIESGOS

» HOSTIGAMIENTO CIBERNETICO
Debido a la conectividad constante que ofrecen
los smartphones, es posible que su hijo sea
mas susceptible al hostigamiento cibernético
0 que tenga mas oportunidades de ejercerlo
sobre otros.

» GEOLOCALIZACION
Un smartphone con GPS activado puede revelar
la ubicacion de su hijo a través de publicaciones
en Internet o fotografias cargadas.

= CONTENIDOS INAPROPIADOS
A través de un smartphone, su hijo tiene acceso
movil a contenidos que usted puede considerar
inapropiados, como pornografia o videos violentos.

= SEXTING
Es posible que su hijo use Internety
aplicaciones sociales para enviar, recibir
o reenviar fotografias provocativas.

= VIRUS Y MALWARE
Al igual que una computadora, un smartphone
es vulnerable a ataques de seguridad si su hijo
accede a sitios web o aplicaciones inseguros.

1.

i5 FORMAS DE Ser
MAS INTELIGENTE quE
EL SMARTPHONE!

Sea un padre y un recurso.

Establezca pautas claras, incluidos limites
de tiempo y consecuencias para los
comportamientos inadecuados, pero tenga
una actitud abierta para que su hijo acuda
a usted si tiene un problema.

. Establezca contrasenas

Esto evitara que otras personas, ademas
de usted y su hijo, accedan a la informacion
personal que guarda en el teléfono.

. Actualice el sistema operativo.

A menudo las nuevas versiones incluyen
importantes parches de seguridad.

. Apruebe las aplicaciones antes de

que las descarguen.
Aseglrese de que comprende las
capacidades y evalle su contenido.

. Comprenda los servicios de localizacion.

Las caracteristicas del GPS son (tiles cuando
utiliza mapas, pero le conviene desactivar

las etiquetas de localizacion cuando su hijo
publica algo en Internet.

Para obtener mas recursos visite NetSmartz.org/TipSheets
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